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Webbanalys

Hemsidan Se upp for ful-cookies

Webbanalys artiklar
Cookies sénds ut fran de flesta webbplatser for olika syften, men det &r skillnad pa vanliga cookies och s.k. “ful-cookies” nér det géller
webbstatistik dér de anvénds for att rékna ut bl.a. antalet unika besdkare. Den senare typen utgdr ett dolt hot mot din integritet och méjliggér
att 3:de part som exempel kan se vilka webbplatser som du beséker.

Vad &r en cookie

Enligt PTS ar en cookie en textfil som webbplatsen du besoker begér att spara pa din dator. Cookies anvands pa manga webbplatser for att
ge en besokare tillgang till olika funktioner, men &ven i webbstatistik syften i samband med webbanalys. Statistikcookien i kombination med
IP numret blir det majligt att skilja olika webblasare at, speciellt da webblasaren sitter bakom en brandvégg eller proxy server genom vilka
anrop till webbplatser passerar.

Det finns tva typer av cookies, sessionscookies som &r temporara och permanenta cookies vilka anvands i t.ex. webbstatistik sammanhang.
Vad som avses med vanliga cookies ar cookies (oavsett typ) som tas emot i samband med ett besok till en webbplats, och som ar unika for
webbplatsen ifraga. ful-cookies déremot &r en och samma cookie som delas av manga webbplatser, och det ar dessa som utgor ett dolt hot
mot den personliga integriteten fér en webbplats besdkare.

Hysterisk cookie radering
TR Det senaste aret har hysterin kring radering av cookies 6kat, och speciellt i dagspress har rapporteringen inte lyckats med att skilja at de
olika typer av cookies som finns. | kdlvattnet pa raderingen sa har gléms det ofta bort att en cookie ar nédvandig for att kunna fa fram en
rattvisande webbstatistik. Utan en korrekt webbstatistik blir det svart att pa ett professionellt satt driva en webbplats, det skulle kunna liknas
vid att kora en bil utan instrumentpanel.

Diverse program sasom Ad-Aware och Spybot &r idag allt for grova i sin gallring, de ar tyvarr oférmégna att kunna skilja en cookie for
webbstatistik som endast anvénds av en webbplats fran en ful-cookie som anvands av flera olika webbplatser. | bilden nedan ser man 2
olika cookies som Ad-aware funnit vilka sants ut tillsynes i webbstatistik syfte:
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Mé&t med HBX Analytics!

Nagon atskillnad mellan dessa tva cookies gors inte, utan bada anses vara kritiska objekt som skall tas bort. Detta utgor en stor brist i
liknande verktyg, de presenterar dessvarre informationen pa ett onyanserat satt for anvandaren.

## Description
Thiz cookie is knowyn to collect information thet may be used either for targeted adverising, or
racking users across a particular website, such as page viewws or ad click-thrus.

Skillnaden i en cookie fér webbstatistik och en ful-cookie ligger i varifran den sénds och hur unik den &r for webbplatsen. | ovanstaende fall
kommer ful-cookien fran imrworldwide.com att delas mellan samtliga webbplatser dar data insamlas av detta system for webbstatistik. Just
anvéandandet av en obskyr domén fér insamling av data for webbstatistik &r forsta tecknet pa att man har att géra med en ful-cookie. Nyligen
skrevs det om detta i The Wall Street Journal Online, och kanske kommer svensk press snart att borja skarskada de system som deras
egna webbsidor nyttjar.

Den andra cookien som anges i Ad-aware rapporten &r unik for SalesForce webbplats, d.v.s. denna cookie kommer endast att kunna
identifiera besdkande webblasare till den webbplatsen. Eftersom denna cookie ur ett insamlingsperspektiv &ar unik for webbplatsen kommer
agaren av webbplatsen inte kunna se vilka andra webbplatser en specifik webblasare t.ex. besdker under en given tidsperiod i och med
detta. Insamlingspunkten i detta fall blandar inte ihop besoksinformation fran ett flertal webbplatser, vilket ar fallet med det system som
sander ut ful-cookien.

System for webbstatistik vilka anvander ful-cookies saknar pafallande ofta en tydlig deklaration pa hur den personliga integriteten hanteras,
och @ven om det finns deklarationer pa detta sa strider per automatik anvandandet av en enda cookie fér samtliga webbplatser de samlar in
data ifrdn mot trovardigheten i deklarationen. Ett exempel pa en omfattande deklaration finner du har.

ful-cookiens fodelse
Men hur har en sa pass simpel sak som en liten text fil orsakat sa& mycket skriverier och for den vanlige surfaren ett behov av att regelbundet
ta bort dessa?

Problemet uppstod troligen ur behovet av att veta mer om besokarnas beteende och surfande, men @ven av ren sldhet och uselt utformade
arkitekturer i vissa l6sningar for webbstatistik. Exempelvis sa ville annonsféretag undvika att samma annons visades till en besdkare om
denne besokte flera webbplatser som annonsféretaget forsag med annonser. Kontrollen kom da att styras av en gemensam cookie fran
annonsforetagets server, och ful-cookien var fédd. Med den kunde ett annonsféretag kontrollera vilka annonser pa en given webbplats som
en given cookie fran deras server blivit exponerad for.

Baksidan pa denna effektiva styrning av annonser med hjélp av cookies blev dessvérre att annonsféretaget kunde se vilka webbplatser om
varje enskild webblasare besokte, vilket direkt ledde till ett direkt hot mot den personliga integriteten. | USA kom féretag att hamna infoér
domstolar pa grund av vad man ansag vara intrang i den personliga integriteten, ett exempel kan du lasa om har.

Visst kan man pasta att det &r en "win-win" att kunna styra hur manga ganger en annons visas for en webblasare som en representant for
ett annonsforetag gor i en artikel i InternetWorld, men deras egen webbplats saknar idag (2005AUG16) en tydlig cookie férklaring trots att
de anvander cookies for att styra annonserna. Och det ar knappast sa att de webbplatser pa vilka annonserna exponeras tydliggor att
externa cookies vilka de saknar kontroll 6ver anvands.

| samma artikel pastar en foretradare for ett annat féretag att de for varje webbplats de méater besokstrafiken pa satter en unik cookie, men
verkligheten visar nagot helt annat. Det ar enkelt att se att detta inte stdmmer, testa sjalv genom att rensa bort samtliga kritiska objekt enligt
Ad-aware och besok webbplatserna for Sveriges fyra storsta dagstidningar sa blir resultatet att det endast &r 1 enda cookie dolt under det
obskyra namnet ...@cgi-bin[1].txt som aterfinns. Detta ar signaturen pa en ful-cookie, att en och samma cookie anvénds av ett flertal
webbplatser.

Selektiv blockering av cookies

Varre éanda &r att cookien ifraga har en cookie policy som borde ha satt fart pa debatten om den personliga integriteten pa internet. Microsoft
Internet Explorer har en mycket bra funktion (som tyvérr saknas i Firefox) dar man for varje given sida kan ta fram en sekretessrapport
(klicka pa visa | sekretessrapport) sa far man upp en lista pa samtliga objekt som sidan bestar av.
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<3 Sekretesspolicy

¥ilken sorts information samlar den har webbplatsen in?

Unika identifierare som ufardats awv en webbplats eller tjignsti syfte att kunna
identifiera en enskildperson frén tid till annan.

Information om det datorsystem den enskilda personen anvander for
anslutning till Internet, som IP-numret, domannamnet, typ av webblasare eller
operativeystemnet.

Information som skapats dé webbplatsen 18sts, exempelvis vilka sidor som
bestks, och hur lange den enskilda personen uppehaller sig pé varje sida.

Yarfor samlas den har informationen in?

Information kan komma att anvandas till den tekniska supporten av
wehbplatsen och dess datorsystem. Den kan till exempel anvandas for aft
behandla information om datarkantan, for att s8kra och underhalla
wehbplatsen eller s8 att akfiviteten p&webbplatsen kan verifieras av platsen

eller dess agenter, hd|
Hur skall cookies frén "imnworldwide. com''harteras?
= Jamfir sekretesspolicyn for cookies med mina installningar. pro—
— . . . VoY |
= Tillit alltid denna webbplats att anvanda cookies.

Med tva klick kan man permanent forhindra att webblasaren tar emot denna ful-cookie, och pa sa satt battre selektera bort dessa. Liknande
funktion fér att blockera en sadan cookie finns &ven i Firefox och andra webblasare.

Selektiv radering av cookies

Att blint radera alla cookies leder till att webbplatsagare far samre mojlighet att kunna analysera den egna trafiken, kunskap om detta ger
dem méjlighet att battre utforma och tillhandahalla information till dig som bestker webbplatsen. En selektiv radering ar att féredra, speciellt
da de cookies som pa ett korrekt satt sands ut fran de webbplatser som besoks regelbundet och varnar om din integritet bor vara kvar av
den anledningen. Det géller att skilja agnarna fran vetet.

Framtida hot och moéjligheter

| ett av vara grannlander har det till och med forts pa tal av medlemmar i en matorganisation om att anvénda den interna adressen till
datorns natverkskort (MAC-adressen) for att unikt sarskilja webblasare, forhoppningsvis sa &r gallande lagstiftning i Sverige tillrackligt klar
pa den punkten att vi kommer att slippa liknande intrangsliknande forsok.

Om de branschliknande matorganistationer och stérre webbplats dgarna gor rétt och stadar upp i cookie trasket kommer detta att radikalt
minska méngden ful-cookies, fragan &r bara om de vill och kan.
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